
선박 전자증서 확인 데모 — 시스템 구성 및 보안 검토 질의서

검역관이 현장 사진과 함께 전자증서를 발급하고, 누구나 QR·증서번호로 진위를 확인하는 체계의 시범 구성에 대해 보안 검토 의견을

요청합니다.
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1. 시스템 구성도

검역관 (모바일)

로그인 · 사진 촬영 · 발급

조회자 (누구나)

로그인 없음 · QR/번호 조회

관리자

전체 내역 · 취소 · 초기화

웹 화면

Cloudflare Pages

(글로벌 CDN, 정적 HTML·JS)

브라우저 검증

공개키로 서명 확인

사진 SHA-256 대조

QR → 위변조 확인 화면

워터마크·실시간 시계

공개키(publishable)만 포함

Supabase (상용 클라우드 · 국외 리전: 스웨덴 eu-north-1)

Edge Function

조회(1건) · 발급 · 취소 · 초기화

권한 확인 · 감사 로그

서명 개인키(ECDSA P-256) 보관

Auth

아이디·비밀번호 로그인

(2단계 인증 없음)

웹 화면에서 직접 호출

Postgres DB

증서 · 검역관 · 공개키 · 감사 로그

행 단위 접근통제(RLS)

비로그인 직접 조회 0건

검역관=본인 발급분, 관리자=전체

Storage (비공개)

현장 사진 (1024px, 등록시각 각인)

검역관은 본인 폴더 업로드만

조회는 10분 서명 URL

HTTPS

내역 조회

2. 현재 구성 요약

3. 질의 사항

# 분야 질의 데모 현황 (참고)

1 클라우드 이용 검역 업무 데이터를 국외 리전 상용 클라우드에 두어도 되는지, 실서비스 시 CSAP 인증·

국내 리전·기관 전용 클라우드가 필수인지

Supabase 스웨덴 리전, Cloudflare 글로벌 CDN

2 전자서명 효력 자체 발급 서명이 행정 증서 진위확인 용도로 인정 가능한지, 전자서명법상 인증 전자서

명·GPKI 적용이 필요한지

ECDSA P-256 자체 키, 브라우저에서 공개키 검

증

3 서명키 관리 개인키를 HSM·KMS에 보관해야 하는지, 키 교체 주기와 유출 시 폐기·재발급 절차 기준 함수 비밀값 보관, 키 ID로 버전 구분

4 개인정보 검역관 성명·아이디, 현장 사진(인물 포함 가능)의 처리 근거와 보관 기간, 사진 속 제3자

얼굴 처리 기준

사진 1024px 축소·각인 후 비공개 저장

5 공개 조회 범위 선박명·국적·IMO만으로 증서를 보여 주는 것이 허용되는지, 무차별 조회 방지(속도 제한

·캡차) 요구 수준

로그인 없음, 1건씩 응답, 속도 제한 없음

6 계정·인증 검역관·관리자 로그인에 공무원 인증서·기관 SSO·2단계 인증 연계가 필요한지, 관리자

접근 IP 제한 필요 여부

아이디·비밀번호만 사용

7 내부망 연계 기존 검역정보시스템과 연계할 때 망분리·연계 방식(API, 중계서버) 요건 연계 없음 (독립 시연)

8 검토 절차 정보화사업 보안성 검토, 웹 취약점 점검, 개인정보 영향평가 대상 여부와 제출해야 할 산

출물

미실시

9 로그·감사 발급·취소 기록의 보관 기간, 위변조 방지(무결성) 요건, 접속 기록 보관 기준 감사 로그 테이블, 별도 무결성 보호 없음

기능 시연용 프로토타입이며 실제 서비스가 아닙니다. 모든 데이터는 가상입니다. 질병관리청·국립검역소 공식 시스템이 아닙니다. 1 / 1

데이터: 선박명·국적·IMO·항구, 검역관 아이디·성명, 현장 사진. 데모는 전부

가상 데이터

· 서명: 자체 발급 ECDSA P-256 키. 개인키는 서버 비밀값, 공개키는 공개해

누구나 검증

·

위변조 탐지: 내용·사진 해시를 서명. 한 글자라도 바뀌면 "위변조 의심"· 공개 조회: 로그인 없이 1건씩만 조회. 목록 조회 불가, 속도 제한은 없음·

계정: 검역관·관리자 아이디·비밀번호. 2단계 인증·기관 SSO 없음· 호스팅: Cloudflare(글로벌 CDN), Supabase(스웨덴 리전). 국내 리전·CSAP

인증 아님

·

비밀값: 화면에는 공개키만, 서버 키·서명키는 서버 비밀 저장소에만· 감사: 발급·취소·초기화를 감사 로그 테이블에 기록 (관리자만 열람)·


